
How to avoid expensive mistakes 
on the Internet



 Viruses, Spyware (malware)
 Programs downloaded to your computer

 Phishing
 Attempts to trick you

 Man in the Middle Attacks
 Intercepting your information

How The Bad Guys Get You



1. Update, Update, Update!
 Windows, Anti‐Virus, Adobe Reader, Flash, Java

2. Update to Windows 7 or Mac
3. Use Chrome for Internet Browsing
4. Never Click on Email Links
5. Never click on large virus warning pop‐ups

General Guidelines



Beware of Pop Ups



6. Learn how to read web addresses (urls)

Understanding Web Addresses



7. Never give sensitive information through email request.
8. Use an internet based email program

 Gmail, Yahoo!, Hotmail
9. Use strong passwords

 Use password storage program like Lastpass
10. Use a good Anti‐Virus

Norton AntiVirus 2011 (paid)

Microsoft Security Essentials (free)

Guidelines (cont.)



 Major Problem
 Three ways to get in trouble
 Download bad attachment
 Click on bad link
 Be fooled into giving sensitive information

Email



 Generally don’t download attachments
 Save & Manually scan files with AV program before 
opening

Bad Attachments



 Look at the url (internet address)

Malicious links in spam



Don’t click unsubscribe links



 UPS shipments, Bank account updates, Facebook 
account updates

 Fake log in forms
 Out of town friend/relative in trouble
 Nigerian Money laundering

Don’t Get Fooled



 Use price comparison sites
 Pricegrabber.com, fatwallet.com
 Pay attention to vendor ratings

Shopping



 Use credit card
 One time use cards
 Credit issued for disputed charges
 Limited liability

 Check for secure site when checking out

Shopping



 Look for the padlock when checking out

Shopping on Secure Sites



Safe Searching

Internet Explorer

Chrome



Security Warning Pop Ups
Don’t Click!



 Don’t fill out login info unless sure

 Don’t click on video links (even from friends)

Social Media (Facebook)



 Hotels, Starbucks, Library, etc.
 Easily intercepted
 Assume anything entered is public info
 Log in to sites with https:
 Email
 Facebook

Public Wi Fi



 Unplug from Internet
 Try removal tools
 Malwarebytes
 Super Antispyware

 Change passwords
 Banking, email, Facebook

 Call Steve

What to Do if Infected



 Presentation will be available at:
www.schwabsolutions.biz

Thank You!


